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Em conformidade com a LGPD — Lei nº 13.709/2018

1. Controlador de Dados

A Lidere Capital Estratégico, CNPJ 62.337.174/0001-00, desenvolvedora e fornecedora do SGC — Sistema de

Gestão de Competências, atua como Controladora dos dados pessoais tratados no âmbito deste sistema, nos
termos da LGPD (Lei nº 13.709/2018).

O órgão público contratante pode também ser caracterizado como Controlador dos dados de seus servidores, atuando
conjuntamente com a Lidere na definição das finalidades de tratamento.

2. Dados Pessoais Coletados

CATEGORIA DADOS ORIGEM

Identificação Nome completo, e-mail institucional, matrícula funcional, cargo Cadastrado pelo administrador do
órgão

Demográficos
Sensível

Data de nascimento, data de ingresso, escolaridade, gênero, raça/cor Administrador ou próprio servidor

Técnicos Endereço IP, user agent, timestamps de acesso e ações Gerado automaticamente pelo
sistema

Funcionais Notas de percepção (1–5), médias por competência, comentários de
gestores

Registrado pelos usuários nos ciclos

Autenticação Hash de senha (bcrypt), tokens de redefinição de senha Gerado automaticamente pelo
sistema

Dados sensíveis: Gênero e raça/cor são classificados como dados sensíveis pela LGPD (art. 5º, II). Seu tratamento
ocorre com base em consentimento explícito (art. 11, I) ou cumprimento de obrigação legal do órgão público (art. 11, II-
a).

3. Finalidades e Bases Legais (LGPD)

DADO FINALIDADE BASE LEGAL (LGPD)

Identificação, dados
funcionais

Gestão de competências, controle de acesso,
relatórios

Execução de contrato — art. 7º, V
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DADO FINALIDADE BASE LEGAL (LGPD)

Dados demográficos gerais Análises estatísticas e desenvolvimento de
pessoas

Execução de contrato — art. 7º, V

Dados sensíveis (gênero,
raça)

Relatórios de diversidade; obrigações legais do
órgão

Consentimento (art. 11, I) ou obrigação legal (art.
11, II-a)

Dados técnicos (IP,
sessões)

Segurança, prevenção de acessos indevidos,
auditoria

Legítimo interesse — art. 7º, IX

Hash de senha Autenticação segura no sistema Execução de contrato — art. 7º, V

4. Compartilhamento de Dados

Os dados pessoais não são compartilhados com terceiros para fins comerciais. O acesso é restrito a:

Usuários autorizados do órgão contratante — cada perfil acessa apenas os dados de sua competência;

Equipe técnica da Lidere — exclusivamente para suporte e manutenção, sob sigilo;

Fornecedores de infraestrutura — como Operadores de Dados, vinculados a contratos de confidencialidade.

Dados podem ser fornecidos a autoridades públicas competentes mediante determinação legal.

5. Retenção e Exclusão de Dados

Durante o contrato: todos os dados ficam disponíveis ao órgão contratante;

Após encerramento: prazo de 90 dias para exportação dos dados no sistema;

Após 90 dias: exclusão segura dos ambientes da Lidere;

Logs técnicos: retidos por até 6 meses (art. 15, Marco Civil da Internet — Lei nº 12.965/2014).

Percepções enviadas são imutáveis por regra de negócio. A exclusão ocorre somente no encerramento do contrato e após
o decurso do prazo de exportação.

6. Segurança dos Dados

Medidas técnicas e organizacionais adotadas:

Senhas: hash bcrypt (fator 12) — nunca armazenadas em texto plano;

Controle de acesso: RBAC — permissões granulares por perfil;

Sessões: expiração configurável (padrão 30 min); armazenadas em banco de dados;

Comunicação: HTTPS/TLS no ambiente de produção;

Primeiro acesso: troca de senha obrigatória;

Autenticação de dois fatores: disponível e configurável pelo órgão.

Em caso de incidente de segurança, a Lidere notificará os órgãos afetados e a ANPD no prazo legal (art. 48, LGPD).

7. Direitos dos Titulares (LGPD, art. 18)
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Os titulares de dados pessoais têm garantidos os seguintes direitos:

Confirmação e acesso — saber se seus dados são tratados e obter cópia;

Correção — retificação de dados inexatos ou desatualizados;

Anonimização, bloqueio ou eliminação — para dados desnecessários ou em desconformidade com a LGPD;

Portabilidade — receber dados em formato estruturado e interoperável;

Eliminação — exclusão de dados tratados com base no consentimento;

Revogação do consentimento — especialmente para dados sensíveis;

Oposição — em caso de descumprimento da LGPD;

Informação — sobre entidades com as quais os dados são compartilhados.

Para exercer esses direitos: contatar o administrador do órgão ou a Lidere pelos canais indicados na seção 9.

8. Cookies e Dados de Sessão

O sistema utiliza apenas cookies de sessão estritamente necessários para autenticação:

Não rastreiam comportamento em outros sites;

São excluídos ao encerrar a sessão ou após inatividade configurada;

São necessários para o funcionamento — não podem ser desabilitados sem comprometer o acesso.

O sistema não utiliza cookies de publicidade, rastreamento ou analytics de terceiros.

9. Encarregada de Dados (DPO) e Contato

Nos termos do art. 41 da LGPD, a Lidere designa como Encarregada pelo Tratamento de Dados Pessoais:

Danyelle Barreto — Diretora Executiva
Psicóloga | Especialista em Gestão Pública

Lidere Capital Estratégico — CNPJ: 62.337.174/0001-00
Site: www.liderecapitalestrategico.com.br
WhatsApp: +55 61 99669-546

10. Alterações nesta Política

Esta Política pode ser atualizada periodicamente. Alterações relevantes serão comunicadas aos administradores dos
órgãos com antecedência mínima de 15 dias. A versão vigente estará sempre disponível em /politica-de-privacidade

no sistema.
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