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CATEGORIA

DADOS

1. Controlador de Dados

A Lidere Capital Estratégico,
CNPJ [CNPJ], desenvolvedora e
fornecedora do SGC — Sistema
de Gestao de Competéncias,
atua como Controladora dos
dados pessoais tratados no ambito
deste sistema, nos termos da

LGPD (Lei n? 13.709/2018).

O 6rgao publico contratante pode
também ser caracterizado como
Controlador dos dados de seus
servidores, atuando
conjuntamente com a Lidere na
definicao das finalidades de

tratamento.

2. Dados Pessoais

Coletados

ORIGEM



Identificacao Nome completo, e-mail institucional, matricula funcional, cargo Cadastrado pelo administrador do



Demograficos Data de nascimento, data de ingresso, escolaridade, género, raga/cor Administrador ou préprio servidor



Técnicos Endereco IP, user agent, timestamps de acesso e acdes Gerado automaticamente pelo



Funcionais Notas de percepcao (1-5), médias por competéncia, comentérios de Registrado pelos usuérios nos ciclos

gestores



Autenticacao Hash de senha (bcrypt), tokens de redefinicao de senha Gerado automaticamente pelo



Dados sensiveis: Género e
raca/cor sao classificados como
dados sensiveis pela LGPD (art. 59,
II). Seu tratamento ocorre com base
em consentimento explicito (art. 11,
1) ou cumprimento de obrigacao

legal do 6rgao publico (art. 11, ll-a).

3. Finalidades e Bases

Legais (LGPD)

DADO FINALIDADE BASE LEGAL (LGPD)



Identificacao, dados Gestao de competéncias, controle de acesso, Execucdo de contrato — art. 72, V

relatérios



Dados demograficos gerais ~ Andlises estatisticas e desenvolvimento de Execugao de contrato — art. 72, V



Dados sensiveis (género, Relatérios de diversidade; obrigacdes legais do Consentimento (art. 11, 1) ou obrigagao legal (art.

6rgéo 11, 1l-a)



Dados técnicos (IP, Segurancga, prevencgao de acessos indevidos, Legitimo interesse — art. 79, IX

auditoria



Hash de senha

Autenticagado segura no sistema

Execucdo de contrato — art. 72, V

4. Compartilhamento de

Dados

Os dados pessoais nao sao

compartilhados com terceiros

para fins comerciais. O acesso é

restrito a:

e Usudrios autorizados do
orgao contratante — cada
perfil acessa apenas os dados
de sua competéncia;

e Equipe técnica da Lidere —
exclusivamente para suporte e

manutencao, sob sigilo;

Fornecedores de
infraestrutura — como
Operadores de Dados,
vinculados a contratos de

confidencialidade.

Dados podem ser fornecidos a

autoridades publicas competentes

mediante determinacao legal.

5. Retencao e Exclusao de

Dados

e Durante o contrato: todos os
dados ficam disponiveis ao

érgao contratante;

e ApdGs encerramento: prazo de
90 dias para exportacao dos

dados no sistema;

e Apods 90 dias: exclusao segura

dos ambientes da Lidere;

e Logs técnicos: retidos por até
6 meses (art. 15, Marco Civil
da Internet — Lei n?

12.965/2014).

Percepcdes enviadas sao imutaveis

por regra de negdcio. A exclusdo



ocorre somente no encerramento
do contrato e apds o decurso do

prazo de exportacao.

6. Seguranca dos Dados

Medidas técnicas e organizacionais

adotadas:

e Senhas: hash bcrypt (fator 12)
— nunca armazenadas em

texto plano;

Controle de acesso: RBAC —

permissdes granulares por

perfil;

Sessodes: expiracao
configuravel (padrao 30 min);
armazenadas em banco de
dados;

e Comunicagao: HTTPS/TLS no

ambiente de producao;

Primeiro acesso: troca de

senha obrigatodria;

o Autenticacao de dois
fatores: disponivel e

configuravel pelo érgao.

Em caso de incidente de
seguranca, a Lidere notificard os
o6rgaos afetados e a ANPD no

prazo legal (art. 48, LGPD).

7. Direitos dos Titulares

(LGPD, art. 18)

Os titulares de dados pessoais tém

garantidos os seguintes direitos:

o Confirmacao e acesso —
saber se seus dados sao
tratados e obter cépia;

e Correcao — retificacao de
dados inexatos ou

desatualizados;



¢ Anonimizacao, bloqueio ou
eliminacao — para dados
desnecessarios ou em

desconformidade com a LGPD;

¢ Portabilidade — receber
dados em formato estruturado

e interoperavel;

e Eliminacao — exclusao de
dados tratados com base no
consentimento;

o Revogacao do
consentimento —
especialmente para dados

sensiveis;

e Oposicao — em caso de
descumprimento da LGPD;

¢ Informacao — sobre entidades
com as quais os dados sao

compartilhados.

Para exercer esses direitos:
contatar o administrador do érgao
ou a Lidere pelos canais indicados

na secao 9.

8. Cookies e Dados de

Sessao

O sistema utiliza apenas cookies
de sessao estritamente

necessarios para autenticacdo:

e Nao rastreiam comportamento

em outros sites;

e Sdo excluidos ao encerrar a
sessdo ou apds inatividade

configurada;

e S30 necessarios para o
funcionamento — nao podem
ser desabilitados sem

comprometer o acesso.

O sistema nao utiliza cookies de
publicidade, rastreamento ou

analytics de terceiros.



9. Encarregada de Dados

(DPO) e Contato

Nos termos do art. 41 da LGPD, a
Lidere designa como Encarregada
pelo Tratamento de Dados

Pessoais:

Danyelle Barreto — Diretora
Executiva
Psicéloga | Especialista em Gestdo

Publica

Lidere Capital Estratégico —
CNPJ: [CNPJ]
Site:






WhatsApp: +55 61 99669-546

10. Alteracoes nesta

Politica

Esta Politica pode ser atualizada
periodicamente. Alteragoes
relevantes serdao comunicadas aos
administradores dos érgaos com
antecedéncia minima de 15 dias.
A versao vigente estarad sempre
disponivel em /politica-de-

privacidade no sistema.



